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1. Pengenalan  

Dokumen ini menerangkan langkah-langkah penukaran kata laluan sementara semasa log 

masuk kali pertama dan melakukan pengaktifan pengesahan 2 langkah (2SV). 

 

2. Penukaran Kata Laluan Sementara 

Pengguna akaun Google Workspace (GWS) MyGovUC yang baharu diwujudkan diwajibkan 

menukar kata laluan sementara bagi meningkatkan tahap keselamatan akaun. Langkah ini 

bertujuan mengurangkan risiko pencerobohan, memandangkan kata laluan sementara lebih 

mudah diteka dan terdedah kepada ancaman kompromi akaun. Berikut adalah langkah-langkah 

penukaran kata laluan sementara akaun GWS: 

 

 

 
Rajah 1: Portal MyGovUC 

Langkah 1: Layari pautan https://www.mygovuc.gov.my/portal-main/home. 

Langkah 2: Klik pada butang ‘LOG MASUK’. 

 

 
Rajah 2: Paparan Log Masuk (Alamat E-mel) 

 

Langkah 3: Masukkan alamat e-mel yang baharu diwujudkan. 

Langkah 4: Klik pada butang ‘Next’. 
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Rajah 3: Paparan Log Masuk Kata Laluan Sementara 

 

Langkah 5: Masukkan kata laluan sementara. 

Langkah 6: Klik pada butang ‘Next’. 

 

 

 
Rajah 4: Paparan Awal Log Masuk Akaun GWS 

 

Langkah 7: Klik pada butang ‘I understand’. 

 

 

 

 

 



Manual Pengguna Log Masuk Kali Pertama Akaun  
Google Workspace MyGovUC 

7 
 

 

 
Rajah 5: Paparan Penetapan Kata Laluan Baharu 

 

Langkah 8: Masukkan kata laluan baharu. 

Langkah 9: Masukkan pengesahan kata laluan baharu. 

Langkah 10: Klik pada butang ‘Next’. 

 
Nota: Amalan terbaik dalam menetapkan kata laluan adalah seperti di bawah: 

i. Minimun 12 aksara. 

ii. Mengandungi sekurang-kurangnya: 

• 1 huruf besar 

• 1 huruf kecil 

• 1 nombor 

• 1 karakter khas 

• Tiada spacing 

iii. Tidak menggunakan nama sendiri 

 

 
Rajah 6: Paparan Pengesahan Log Masuk 
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Langkah 11: Klik pada butang ‘Next’ untuk log masuk semula dengan menggunakan kata 

laluan yang baharu. 

 

 
Rajah 7: Paparan Log Masuk Menggunakan Kata Laluan Baharu 

 

Langkah 13: Masukkan kata laluan baharu. 

Langkah 14: Klik pada butang ‘Next’. 
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3. Pengaktifan Pengesahan 2 Langkah (2SV) 

Pengesahan 2 langkah (2SV) adalah langkah keselamatan tambahan yang disediakan oleh 

sistem Google bagi memastikan akaun pengguna sentiasa dalam keadaan yang selamat dan 

sukar untuk di kompromi oleh pihak ketiga. Di bawah terdapat tiga (3) kaedah untuk 

mengaktifkan pengesahan 2SV iaitu: 

i. Penetapan Nombor Telefon (Pesanan Ringkas (SMS) / Mesej Suara); 

ii. Kod Sandaran (Backup Code); dan 

iii. Google Authenticator. 

3.1. Penetapan Nombor Telefon (Pesanan Ringkas (SMS) / Mesej Suara) 

Melalui kaedah pengesahan nombor telefon, pengguna akan menerima kod keselamatan 

sama ada melalui pesanan ringkas (SMS) atau mesej suara, bergantung kepada pilihan 

yang dibuat. Penetapan ini adalah wajib bagi setiap pengguna bagi memastikan 

keselamatan akaun terjamin. Berikut adalah langkah-langkah pengaktifan 2SV 

menggunakan kaedah nombor telefon selepas menukar kata laluan sementara kepada kata 

laluan baharu yang ditetapkan oleh pengguna: 

 

 
Rajah 8: Paparan Enrol 2-Step Verification 

 

Langkah 1: Klik pada butang ‘ENROL’. 

 
Nota: Butang ‘Do this later’ akan melangkau langkah penetapan 2SV. Walau bagaimanapun, penetapan perlu dilaksanakan dalam 

tempoh 14 hari sebelum akaun pengguna disekat daripada log masuk. 
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Rajah 9: Paparan Pengesahan Log Masuk 

 

Langkah 2: Masukkan kata laluan untuk pengesahan. 

Langkah 3: Klik pada butang ‘Next’. 

 

 
Rajah 10: Paparan Pengaktifan 2-Step Verification 

 

Langkah 4: Klik pada butang ‘Turn on 2-Step Verification’. 
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Rajah 11: Paparan Penetapan Nombor Telefon 

 

Langkah 5: Masukkan nombor telefon dengan tambahan ‘+60’ (Country Code Malaysia) pada 

permulaan nombor. 

Langkah 6: Pilih ‘Receive codes by text message’. 

Langkah 7: Klik pada butang ‘Next’. 

 

 
Rajah 12: Paparan Pengesahan Nombor Telefon 

 

Langkah 8: Klik pada butang ‘Save’ untuk mengesahkan nombor telefon. 
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Rajah 13: Paparan Penetapan 2-Step Verification Berjaya 

 

Langkah 9: Klik pada butang ‘Done’. 

 

 
Rajah 14: Paparan Tetapan 2-Step Verification Telah Diaktifkan 
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3.2. Kod Sandaran (Backup Code) 

Kod Sandaran (Backup Code) digunakan sekiranya telefon bimbit pengguna tidak boleh 

diakses atau digunakan. Berikut adalah langkah-langkah untuk mendapatkan senarai kod 

sandaran. 

 

 
Rajah 15: Paparan Aplikasi GWS 

 

Langkah 1: Klik pada ‘ ’ pada kanan atas profil pengguna. 

Langkah 2: Klik pada ikon ‘Account’. 

 

 
Rajah 16: Paparan Google Account 

 

Langkah 3: Klik pada butang ‘Security and sign-in’. 
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Rajah 17: Paparan Pilihan Backup Codes 

 

Langkah 4: Klik pada bahagian ‘Backup codes’. 

 

 
Rajah 18: Paparan Log Masuk Kata Laluan 

 

Langkah 5: Masukkan kata laluan untuk pengesahan. 

Langkah 6: Klik pada butang ‘Next’. 
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Rajah 19: Paparan Senarai Backup Code 

 

Langkah 7: Klik pada butang ‘Print codes’ atau ‘Download codes’. 

 
Nota: Senarai kod sandaran (backup codes) ini hendaklah disimpan oleh pengguna di lokasi yang selamat dan mudah dicapai. Kod 

ini akan digunakan sekiranya pengguna diminta melakukan semula pengesahan identiti oleh sistem Google. 

 

 

 

 

Rajah 20: Paparan Senarai Pengesahan 2 Langkah (2SV) – Backup codes 
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3.3. Google Authenticator 

Aplikasi Google Authenticator disediakan sebagai kaedah pengesahan tambahan untuk 

mengakses akaun GWS dengan lebih selamat.  

Pengguna perlu log masuk kepada akaun GWS dengan layari pautan berikut:  

Pautan: https://myaccount.google.com. 

 
Rajah 21: Paparan Google Account 

 

Langkah 1: Klik pada ‘Security and sign-in’. 

 
Rajah 22: Paparan Pilihan Kaedah Pengesahan Tambahan 

 

Langkah 2: Pada bahagian ‘How you sign in to Google’, klik pada pilihan ‘Authenticator’. 
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Rajah 23: Paparan Penetapan Authenticator 

 

Langkah 3: Klik pada butang ‘+ Set up authenticator’. 

 

 
Rajah 24 : Paparan Kod QR - 1 

 

Paparan Kod QR akan dipaparkan dan pengguna perlu muat turun aplikasi Google 

Authenticator untuk penetapan authenticator. 
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Aplikasi Google Authenticator boleh dimuat turun ke peranti mudah alih melalui Google 

Play Store (bagi pengguna Android) atau Apple App Store (bagi pengguna iOS). Berikut 

adalah langkah-langkah untuk menetapkan Google Authenticator pada akaun GWS: 

 

 
Rajah 25: Aplikasi Google Authenticator Google Play Store (Android) 

 

 

Rajah 26: Aplikasi Google Authenticator Apple App Store (IOS) 

 

 
Rajah 27: Paparan Google Authenticator pada peranti mudah alih 

 

Langkah 4: Klik pada aplikasi ‘Authenticator’. 
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Rajah 28: Paparan Awal Tetapan Authenticator 

 

Langkah 5: Klik pada butang ‘Get started’. 

 

 
Rajah 29: Paparan mengimbas kod QR 

 

Langkah 6: Klik pada ikon . 

Langkah 7: Klik pada pilihan ‘Scan a QR code’. 
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Rajah 30: Paparan Kod QR - 2 

 

Langkah 8: Scan kod QR yang dipaparkan melalui aplikasi Google Authenticator. 

Langkah 9: Klik butang 'Next'.  

 

Kod sementara 6-digit akan dipaparkan pada aplikasi Google Authenticator. Sila ambil maklum 

bahawa setiap kod hanya sah selama 30 saat sebelum kod baharu dijana secara automatik. 

(Rujuk Rajah 31) 

 

 

 
Rajah 31: Paparan 6-digit Kod Authenticator 
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Rajah 32: Paparan Penetapan Kod Authenticator 

 

Langkah 10: Masukkan kod daripada aplikasi authenticator. (Rujuk Rajah 31) 

Langkah 11: Klik pada butang ‘Verify’. 

 

Setelah proses penetapan selesai, status aplikasi Google Authenticator akan dipaparkan. 

(Rujuk Rajah 33) 

 

 
Rajah 33: Paparan Tetapan Authenticator  
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Rajah 34: Paparan Senarai Pengesahan 2 Langkah (2SV) – Authenticator 

 

 

 


